ETUDE DE CAS

Sécurisation des échanges et continuité d'activité pour un

GHT

Transformation numérique et souveraineté des données de santé

9. Contexte et Enjeux

20 Shadow IT

Utilisation non maitrisée de solutions non souveraines et grand
public pour échanger des documents sensibles.

¥ Souveraineté

Obligation d'utiliser des solutions certifiées et hébergées en France
(ANSSI) pour la conformité.

 Echanges Externes

Besoin d'envoyer des fichiers volumineux (dossiers médicaux,
imagerie) vers des partenaires sans canaux sécurisés.

= Besoins exprimés par le RSSI

Limiter le Shadow IT

Remplacer WeTransfer/Dropbox par une solution certifiée ANSSI,
hébergée HDS en France.

Intégration existant

Compléter |'écosystéme Office 365 sans remplacement total des
outils.

&la Critéres de choix

Critéere Exigence

% Continuité d'activité

Garantir I'accés aux données en cas de cyberattaque ou de panne
avec une reprise rapide.

Faciliter les échanges

Envoi de fichiers volumineux sans limite. Boite de dépdt pour

partenaires externes.

Continuité (PCA)

TBox par péle (cardiologie, pédiatrie, etc.) avec ouverture rapide en
cas de crise.

Certification

Hébergement

Souverain en France, conforme HDS

Solution certifiée ANSSI (CSPN, SecNumCloud)

Flexibilité Pas de limitation de taille, envoi vers tout domaine

Boite de dépot

Intégration Compatibilité Office 365

Dépdt externe pour partenaires sans compte

Continuité Ouverture rapide de I'espace en cas de crise

Administration

Administrateur indépendant par établissement

@ Solution Retenue : TransfertPro

@ Certification ANSSI : CSPN + Infra SecNumCloud/HDS

BENEFICES CLES



@ Boite de dépot : Sans authentification complexe v Réduction du Shadow IT & risque de fuites

@ Pas de limite de taille : Idéal imagerie médicale Conformité ANSSI et RGPD

<

<

@ TBox: Collaboration par péle & PCA Sécurisation des échanges partenaires

<

Préparation a la continuité d'activité

M\ Perspectives d'évolution

Déploiement par pole Formation & Plan de Continuité
(Cardio, Pédiatrie) Sensibilisation avec TBox

La solution TransfertPro nous a permis de répondre a un double enjeu : sécuriser nos échanges tout en préparant notre
établissement a faire face & une cyberattaque. La boite de dépdt externe et I'absence de limitation de taille sont des atouts
majeurs. La solution permet de rendre chaque établissement indépendant en termes d'administration, le tout dans un
environnement souverain. A terme, la TBox nous offrira une continuité d'activité essentielle pour nos péles médicaux.

— RSSI, Groupement Hospitalier de Territoire
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